Schreiben und automatisches Lesen von NXP DESFire Karten
mit dem Syris RD300-DES

Nutzen Sie dazu selbstverstdndlich nur DESFire Karten. SchlieBen Sie den Leser per USB an Thren
Desktop Computer oder Notebook an (Windows 10)

Auf der CD finden Sie ein Programm:
RD100_RD200_RD300_Tools_V0261.exe — Starten Sie das Programm

= RD100/RD200/RD300 Tools V0261 — >
File Language About

Common | Option | MIFARE = DESFire | Command Test | Update Frmware

USE Mode Send ID Format
USB Mode: [USB Keyboard Emulation ~ ~| ID Format: |6H E
[ ID Reverse Bit v ID Reverse Byte
Set Get ¥ DEC Zero Remove I~ Reverse Digit
[ Add Commal(,) ™ Add Quotation(' ")
USB Keypad Delay Time— —Keyboard Layout " Add Space [ Add Brackets([ 1)

(10 ﬂJ jms [ENGLISH ~||| T Add Tab ™ Add Up Arrow
[~ Add Down Arrow v Add Enter(CR)
Set ‘ Get ‘ Set ‘ Get ‘ [ Add Ctri+Enter(LF)

Read Card Mode Del char: |0 Get
v Auto ¥ Beep FILED T Send Add Char
v Same Card Detection W Energy Saving Mode " SOH | Set
™ r

STX ASCII Format STX DEC Format - EOF | Get

Set Get

Read Card Time Postpone ~Same Card Detection Tim

System Command [5 «/ | »|/xtoms | |[15]«] | »|c100ms

Reboot Reader Use Factory Settings et ‘ Get ‘ Set ‘ Get ‘
VID [Hex):
Connect VU JusBAute | | [Connected] (RD300-DESL 0261) (SN:20340001)

PID (Hex):|0317

Command Done.

TX :02 050303031380 ‘R}{:DZDEDB 0003 03 13 80

Um nun Daten auf DESFire Karten zu schreiben muss man wissen wie diese aufgebaut sind:
Zum einen besitzen diese Karten eine UID — eine Seriennummer. Diese kann man nur lesen.

Der Benutzerspeicher ist in sogenannte Files (Dateien) aufgeteilt die von 01 bis 04
durchnummeriert sind.

In jedem File sind 4 Blocke (01 — 04 ) mit jeweils 32 Byte Daten. Man kann nur jeden einzelnen
Block ansprechen.



Speichern von Daten auf eine DESFire Karte.

Wechseln Sie dazu auf den Reiter DESFire. Achten Sie darauf, dass der Leser mit dem Computer
verbunden ist. Das sehen Sie an dem gelben Balken unten Links (Connected)

Ist er nicht verbunden muss man die Ursache finden — ist
der USB Port defekt — funktioniert es an einem anderen
Computer?

[Connected] (RD300-DES1 0261) (SN:20340001)

Als erstes muss man sich also geméall der Struktur der Daten eine Datei + Block aussuchen in den
man schreiben mochte. Im einfachsten Fall nutzen wir also File 01 und BlockID 01.

i RD100/RD200/RD300 Tools V0261 _ w
File Language About

Common | Option | MIFARE || DESFire | Command Test | Update Firmware

Read / Write File Data Auto read fie/block (DESFire)
uIp UID HEX: |ﬂ45?4?C2E45380 [+ Enabled
File 1D: E BlockID: E KeyNo: m File ID: |01 BlockID: |01 1 jv
Key: ‘D[}DD[}DD[}DDDDDDDDDDDDDDDDDDDDDDDD Start: lT < j
Read Block Data : Byte: lTﬂ J j
|
Key Error Message: |LED j
_ Read block Set ‘ Get
Write Block Data:
FFFFFEFFEFEEFEEFFFFEFFFFF e Write key to EEPROM
| Mo: |1 j|DDDDDDDDDDDDDD[}DDDDDDDDDDDDDDDDD
Write block ‘
Write ‘
Old Key: (00000000000000000000000000000000
Eormat card ‘ Change key ‘
VID (Hex):
Connect ‘ TUPER JusBAuto v | [Connected] (RD300-DES1 0261) (SN:20340001)

PID [Hex):[0317

Command Done.

|TX:021?9F1601 B2 01 01 00 00 0O OO 00 QO 0D OC ‘R}(:022?9F002501 B2 00 FF FF FF FF FF FF FF FF

Der Key ist ein Passwort mit dem man Sektoren verschliisseln kann. Hier muss iiberlegt werden ob
das notwendig ist. Sollten bereits Sektoren verschliisselt sein, kann man diese nur mit dem richtigen
Key auslesen und auch wieder schreiben! Seien Sie also vorsichtig mit der Verwendung von
Schliisseln. Standardgemadl ist dieser 00000000000000000000000000000000, also nicht gesetzt.



Eine neue Karte sollte nach einem Klick auf Read block wie folgt aussehen:

FleID: [01  BloddD: [01  KeyNo: [t ~

Key: |DDDDDDDDDDDDDDDDDDDDUDDDDDDDDDDD
Read Block Data :

Read block

Write Block Data:

Write block

Will man nun Daten schreiben hat man also 32Byte zur Verfiigung = 64 Hexadezimale Zeichen [0-
F] (Dezimal = 0-16).

Nehmen wir den Fall, wir mochten nur wenig Daten wie eine 5 stellige Kundennummer schreiben,
so konnen wir diese in den ersten 3 Byte = 6 Zeichen schreiben und fiillen den Rest mit einer 0 oder
F aus. Also am einfachsten iiberschreibt man die ersten 5 Zeichen die eine F sind mit der
gewiinschten Nummer:

Gewiinschte Nummer: 12345

FFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFE
012345FFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFF

Nachdem man die Daten eingegeben hat, klickt Write Block Data:

. . 012345 FFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFF
man auf Write Block. Der Block wird |

geschrieben und man hort einen Piepston. |

Wichtig — man kann nur in Tuppeln — also 2‘er _
Paaren schreiben. Hat man abweichende Daten ‘ Wirite block

sollten diese fehlende Nummern durch 0000000... ergdnzt werden. Alternativ kann man die Daten
auch umwandeln — also von einem dezimal ins Hexadezimale.

Wir empfehlen das 6‘er Format: 012345

Klickt man auf Read Block sollte man nun die gednderten Daten sehen.
uip UID HEX: |D45?4?E2E4538[}

File ID: ’F BlockID: ’F KeyNo: [1 -

Key: |DDDDDDDDDDDDDDDDDDDDDDDDDDDDDDDD
Read Block Data -

012345 FFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFRFFFFFFFFFFFFFFFFFFFFFFFFF

Read block



Das automatische Lesen der Nummer als Tastatureingabe

Die Syris RD300 DESFire Leser unterstiitzen ein Treiberloses Lesen der Inhalte. Es ist also so, als
wiirde man Daten in einer Tastatur eingeben, wenn man den Leser richtig einstellt.

1. Erméglichen Sie das automatische Lesen der Daten

Auto read fle/block (DESFire) Im selben Reiter setzt man Auto reade

% Enabled file / block (DESFire) auf aktiv.

. Wir hatten uns entschieden File 01 und
File ID: |01 BlockID: |01 KeyMo: |1 -
. Block 01 zu schreiben, und den leeren

Start: | D | 4 | ﬂ Key Nol zu setzen. All diese

Einstellungen sollten noch Standard
Byte: |3 ﬂ J ﬂ sein. Haben Sie in eine andere File und
J Block geschrieben miissen Sie die
zahlen entsprechend dndern.

Key Error Message: |LED

Nun kénnen wir festlegen in welchem
Byte wir anfangen mochten zu lesen.
Da wir hier nur 5 stelle Ziffern haben
und nicht ins Dezimale System gewandelt starten wir bei 0 und miissen lediglich 3 Byte = 6 Stellen
lesen. Klicken Sie im Anschluss auf SET.

Set ‘ Get

2. Wechseln Sie auf den Reiter Common

=

File Language About

Die Syris Leser sind im Standard schon auf

automatisches Einlesen gestellt. Falls nicht &ndern Sie || Common | Option | MIFARE | DESFire | Command -

den USB Mode wie folgt und bestitigen das mit SET JEE I
USB Mode: |USB Keyboard Emulation j

Set j\
Als néchstes miissen wir die Zeichen noch richtig
formatieren. RFID Karten speichern die Daten bindr — fiir den Menschen besser lesbar im
Hexadezimal Format und umgekehrter Reihenfolge. Daher miissen wir das SEND ID Format noch
wie folgt umstellen:

Get

Zunichst einmal stellen Sie das ID-Format auf Send ID Format

6H ein. Wir lesen also nur 6 hexademzimale ID Format: |5H

Zeichen. [ ID Reverse Bit v ID Reverse Byte

DEC Zero Remove: So ist eingestellt, das W DEC Zero Remove ' Reverse Digit

fiihrende 0 geloscht werden ™ Add Comma(,) [ Add Quotation(" ')
[~ Add Space [~ Add Brackets([ 1)

ID Reverse Byte: richtige Lese-Reihenfolge ~ Add Tab ™ Add Up Arrow

Mit ,,Add Enter wird der Ausgabe noch ein I Add Down Arrow v Add Enter(CR)

ENTER hinzugefiigt. Sie konnen auch einen TAB " Add Ctri+Enter(LF)

oder andere Zeichen hinzufiigen. In den meisten Del char: ’l_ Set ‘ Get

Programmen muss die Eingabe durch ein ENTER

[

bestdtigt werden um ins nachste Feld zu wechseln. Sollte es ein TAB sein, dann klicken Sie diese



Option an und nehmen den Haken aus ,,Add Enter (CR)“ heraus. DelChar setzen Sie auf 1, da wir
bei 5 Stellen den fithrenden Character nicht mochten — die 0!

Wenn Sie nun z.B. Word oder ein anderes Programm 6ffnen mit einem Textfeld, den Chip vor den
Leser halten bekommen Sie folgende Ausgabe:

12345

Fiir Riickfragen stehen wir gerne zur Verfiigung. Sollten Sie eine noch einfachere Oberfldche
wiinschen konnen unserer Programmierer Thnen — gegen Bezahlung — eine solche Programmieren,
in der z.b. nur eine Zahl eingeben und gespeichert wird. Das Auslesen erfolgt ja automatisch.

123450FFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFEFF
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